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件名：【重要　必ずお読みください】
　　  〇〇〇カードWEBサービスについて

いつも〇〇〇カードをご利用いただき
誠にありがとうございます。
この度、〇〇〇カードに対する不正アクセスが確認され、
セキュリティ対策としてお客様のご登録IDとパスワードを
リセットいたしました。
ご面倒ですが、引き続き〇〇〇カードをご利用いただくため、
下記アドレスから再登録をお願いいたします。
ご心配をお掛けしまして大変申し訳ございませんでした。
http://www.aaaaa.bbbbb/

〇〇〇カード
TEL 0120-ooooooo

お荷物のお届けにあがりましたが不

在の為持ち帰りました。ご確認くだ

さい。http://www.aaaaa.bbbbb/

+08 70 00000000

SMS/MMS

2月1日（土）16:54

SMS

送信

クリック
しない！！

【クレジットカード会社を装った電子メールの例】

【宅配業社の不在通知を装ったSMSの例】

IPA（独立行政法人 情報処理推進機構）
「ひろげよう情報モラル・セキュリティコンクール」は、標語、

ポスター、４コマ漫画等の応募作品制作を通して、児童・生徒・

学生の皆さんが情報モラルや情報セキュリティについて考える

機会となるよう開催されています。

銀行や
携帯キャリアを
装ったSMSも

多いので要注意！

偽サイトへ誘導する
リンクをクリックすると

絶対に
入力

しない

　「フィッシング詐欺」とは、送信者を詐称した電子メールを送りつけて、偽のホームページに接続させた上、クレジッ
トカード番号、アカウント情報（ユーザID、パスワードなど）を入力させるなどして、重要な個人情報を盗み出す行為
のことを言います。
　最近では、スマートフォンのSMSを悪用したフィッシング詐欺（スミッシング）も多発しています。

あなたも狙われている!
フィッシング詐欺にご注意!!

対策

メール記載のリンクを利用せず、正規のWEBサイトから開く（お気に入り登録を活用）

ウイルス対策ソフト等を導入し、常に最新にアップデートをする

セキュリティ機能（ワンタイムパスワード、アプリ生体認証、多要素認証など）が

提供されているサイトやアプリを利用する　　

日頃から最新の手口を把握しておく

被害例

インターネットバンキングで不正送金される

インターネットショッピングで不正購入される

乗っ取られたIDを犯罪行為に使われる

オンラインゲームの課金アイテムをとられる

被害に遭ってしまった場合の連絡
▶

▶

▶

▶

ご契約されている金融機関、クレジットカード会社

消費者ホットライン｢188｣（消費者庁）

警察相談電話｢#9110｣

三重県警察サイバー犯罪相談窓口｢フィッシング110番｣

第17回IPA「ひろげよう情報モラル・セキュリティコンクール」2021
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三重県 優秀賞〈三重県警察本部〉

三重県警察本部生活安全部　サイバー犯罪対策課 対策に関する詳細は、
県警察本部ホームページをご覧ください。▶▶▶
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